PROCEDIMENTO 071.ABS.2018

Caderno de Encargos

AQUISICAO DE SERVICOS DE ASSESSORIA ESPECIALIZADA PARA
IMPLEMENTAGAO E CUMPRIMENTO DO REGULAMENTO GERAL DE
PROTEGCAO DE DADOS

Comunidade Intermunicipal da Regiao de Aveiro
Municipios de Albergaria-a-Velha, Anadia, Aveiro,
Estarreja, [lhavo, Murtosa, Oliveira do Bairro, Ovar,
Sever do Vouga e Vagos



PROCEDIMENTO DE CONCURSO PUBLICO N° 071.ABS.2018 - "AQUISICAO DE SERVICOS DE
ASSESSORIA ESPECIALIZADA PARA IMPLEMENTACAO E CUMPRIMENTO DO REGULAMENTO
GERAL DE PROTECAO DE DADOS” NOS MUNICIPIOS DE ALBERGARIA-A-VELHA, ANADIA, AVEIRO,
ESTARREJA, ILHAVO, MURTOSA, OLIVEIRA DO BAIRRO, OVAR, SEVER DO VOUGA, VAGOS E NA
COMUNIDADE INTERMUNICIPAL DA REGIAO DE AVEIRO - CADERNO DE ENCARGOS

Clausula 1.2 - Objeto

O presente caderno de encargos compreende as clausulas a incluir no contrato a
celebrar na sequéncia do procedimento pré-contratual que tem por objeto principal a
aquisicdo de servicos de assessoria especializada, na vertente administrativa e na
vertente de utilizacdo de sistemas informaticos apoiados em bases de dados, para
implementagdao e cumprimento do Regulamento Geral de Prote¢ao de Dados [adiante
designado RGPD] nas seguintes autarquias locais e entidade intermunicipal, que
integram o agrupamento de entidades adjudicantes liderado pela Comunidade
Intermunicipal da Regido de Aveiro [adiante designada CIRA], e, para além desta,
constituido pelos Municipios de Albergaria-a-Velha, Anadia, Aveiro, Estarreja, ilhavo,
Murtosa, Oliveira do Bairro, Ovar, Sever do Vouga e Vagos, de agora em diante
designado como entidade adjudicante.

Clausula 2.2 - Vigéncia do contrato

O contrato mantém-se em vigor até a entrega e aprovacdo dos servicos a cada
contraente publico que constitui a entidade adjudicante, nos termos do presente
caderno de encargos e seu anexo e em conformidade com os respetivos termos e
condicdes e o disposto na lei, sem prejuizo das obrigacdes acessérias que devam
perdurar para além da cessacao do contrato.

Clausula 3.2 — Prazo, forma e fases da prestacdo de servigos

1. Aentidade adjudicataria obriga-se a desenvolver e concluir a execug¢do dos servigos
objeto do presente caderno de encargos no prazo maximo de 12 (doze) meses, a
partir da data de assinatura do contrato.

2. Aprestagdo de servigos ocorre em cada membro da entidade adjudicante, de acordo
com o presente caderno de encargos e seu anexo.

3. Para execugdo da prestacdo de acordo com o numero anterior, a entidade
adjudicatdria obriga-se a deslocar para cada membro da entidade adjudicante os
seus colaboradores, os quais executam os servicos necessarios de acordo com o
previsto no presente caderno de encargos e seu anexo.

4. O Adjudicatario obriga-se a respeitar as quatro (4) fases descritas no anexo ao
presente caderno de encargos, em articulacdo com cada membro da entidade
adjudicante.

5. O numero de horas indicado no anexo para cada uma das fases é meramente
indicativo, podendo cada uma das entidades adjudicantes adequar a sua distribuicdo
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durante a execug¢do do contrato, em funcdo das suas necessidades, sem prejuizo
ainda do disposto na clausula 122 n21.

Clausula 42. - Obrigagdes Principais do adjudicatario

1. Sem prejuizo de outras obrigacOes previstas na legislacdo aplicdvel, no presente
caderno de encargos ou nas clausulas contratuais, da celebracdo do contrato
decorrem para a entidade adjudicataria, em conformidade com a absoluta
subordinagdo aos principios da ética profissional, isencao, independéncia, zelo e
competéncia, as seguintes obrigacdes principais:

a) Prestar os servicos identificados na sua proposta, de acordo com as
especificacdes constantes do presente caderno de encargos e do seu anexo;

b) Entregar a cada membro da entidade adjudicante, para seu uso perpétuo, sem
reservas, todos os modelos, formularios, check-list’s, politicas de privacidade e
demais documentacdo que se mostre necessdria para a efetiva prestacdo de
servicos objeto do presente procedimento;

c) Prestar a cada membro da entidade adjudicante o apoio técnico, bem como
todas as informacdes e esclarecimentos que se mostrem necessarios ao longo da
realizacdo da prestacdo de servicos;

d) Prestar os servicos objeto do presente contrato, garantindo a permanente
atualizacdo das ferramentas utilizadas, vinculando-se a obter a conformidade da
atividade das entidades adjudicantes com o RGPD;

e) Afetar a execugdo do contrato, pelo menos, um recurso humano com:

i.  Experiéncia profissional, durante o ultimo ano, na implementagao do
RGPD, no respeito pelo Regulamento UE 2016/679, do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, em, pelo menos, trés
entidades publicas portuguesas, das quais, uma devera constituir uma
comunidade intermunicipal e outra uma autarquia local;

ii. Formacdo profissional na Norma ISO/IEC 27001.

2. O pessoal proposto pela entidade adjudicataria s6 pode ser substituido com o
expresso e prévio consentimento da entidade adjudicante e apds verificacdo, por
esta, de que essa substituicdo proporciona um nivel de qualidade e impacto na
execucdo do contrato equivalente.
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3. A titulo acessdrio, o prestador de servigos fica ainda obrigado, designadamente, a
recorrer a todos os meios humanos e materiais que sejam necessarios e adequados
a prestacdo do servico, bem como ao estabelecimento, monitorizacdo e
aperfeicoamento do sistema de organizacao interna de cada membro da entidade
adjudicante, na dimensdo informdtica e na dimensao administrativa, necessario a
perfeita e completa execucdo das tarefas a seu cargo, que permita garantir a
qualidade e continuidade dos servicos prestados, de acordo com o previsto no
presente caderno de encargos e seu anexo, ndo sendo possivel a entidade
adjudicatdria invocar para o nao cumprimento destes, as concretas condi¢des
administrativas e informaticas de cada membro da entidade adjudicante.

4. Para além das normas constantes deste caderno de encargos, fica a entidade
adjudicatdria obrigada ao pontual cumprimento de todos os regulamentos e
disposicbes normativas que se encontrem em vigor e que se relacionem com a
presta¢ao de servigos a realizar.

5. A entidade adjudicatdria obriga-se, igualmente, a respeitar em tudo o que seja
aplicavel as presta¢des contratuais a realizar e ndo esteja em oposicdo com os
documentos do contrato, as normas portuguesas e da Unido Europeia, as
especificacdes e documentos de homologacdo de organismos oficiais e as instrucoes
de fabricantes ou de entidades detentoras de patentes.

6. Sdo da responsabilidade da entidade adjudicataria todas as despesas e custos de
transporte do pessoal e dos bens e documentos necessarios a execug¢ao do contrato,
para os locais da prestacdo de servigos, assim como os encargos decorrentes da
utilizacdo e fornecimento de marcas registadas, patentes registadas ou licencas.

7. A entidade adjudicataria obriga-se, ainda, a indemnizar a entidade adjudicante ou
isoladamente cada um ou alguns dos seus membros de todas as despesas que estes
hajam de fazer e de todas as quantias que tenham de pagar, seja a que titulo for,
como consequéncia de ser demandados por a entidade adjudicataria ter infringido,
na execuc¢do do contrato, qualquer dos direitos mencionados no numero anterior,
ou por esta ndo ter cumprido ou por ter cumprido defeituosamente o presente
caderno de encargos.

Clausula 52- Local e condi¢Oes da prestacdo de servigcos

1. A prestacao de servicos objeto do contrato deve comecar a ser executada nas sedes
de cada membro da entidade adjudicante, no prazo maximo de 10 dias apds a
assinatura do contrato.

071.ABS.2018 - RGPD - CADERNO DE ENCARGOS Pagina 3 de 15




PROCEDIMENTO DE CONCURSO PUBLICO N° 071.ABS.2018 - "AQUISICAO DE SERVICOS DE
ASSESSORIA ESPECIALIZADA PARA IMPLEMENTACAO E CUMPRIMENTO DO REGULAMENTO
GERAL DE PROTECAO DE DADOS” NOS MUNICIPIOS DE ALBERGARIA-A-VELHA, ANADIA, AVEIRO,
ESTARREJA, ILHAVO, MURTOSA, OLIVEIRA DO BAIRRO, OVAR, SEVER DO VOUGA, VAGOS E NA
COMUNIDADE INTERMUNICIPAL DA REGIAO DE AVEIRO - CADERNO DE ENCARGOS

2. Aentidade adjudicataria obriga-se a disponibilizar, incluindo na prestac¢do de servigos
objeto do contrato, todos os documentos, designadamente, formularios, checklist,
fluxogramas, modelos e procedimentos, que sejam necessarios para a boa e integral
aplicacdo do RGPD.

3. Com a prestagdo de servigos objeto do contrato ocorre a transferéncia da posse e
propriedade dos bens disponibilizados a cada membro da entidade adjudicante para
boa execu¢dao do contrato e o cumprimento do RGPD, sem prejuizo das obriga¢des
de garantia que impendem sobre o prestador de servigos.

Clausula 62. - Forma de prestac¢ao de servigos

A prestacdo de servico serd efetuada com autonomia, sem imposicao do hordrio de
trabalho, ndo se encontrando o prestador de servicos sujeito a disciplina e a dire¢cdo de
cada membro da entidade contratante, sem prejuizo do cumprimento das
especificagdes constantes do presente caderno de encargos e respetiva proposta, e do
acompanhamento da execug¢ao do contrato pelo gestor do contrato, designado por cada
membro da entidade adjudicante, a quem caberad a fiscalizagdo do cumprimento integral
das obrigacdes decorrentes do mesmo, no que respeita a cada uma das referidas
entidades.

Clausula 7.2 — Prego Contratual

1. Pela prestacao de servicos objeto do contrato, bem como pelo cumprimento de todas
as demais obrigacdes, é devido o pagamento do preco maximo global de € 157.200,00
(cento e cinquenta e sete mil e duzentos euros), a que acresce o IVA a taxa legal em
vigor.

2. Cada um membro do agrupamento de entidades adjudicantes obriga-se a pagar,
exclusivamente, no maximo, a seguinte parcela do preco global, correspondente as
obrigac¢Oes por que é responsavel, em fungdo do contrato por si a celebrar, inexistindo
responsabilidade solidaria entre as entidades adjudicantes, nos seguintes termos:

CIM Regido de Aveiro: 9.000 €

Municipio de Albergaria-a-Velha: 14.400 €
Municipio de Anadia: 14.400 €
Municipio de Aveiro: 21.900 €
Municipio de Estarreja: 14.400 €
Municipio de ilhavo: 14.400 €
Municipio da Murtosa: 9.000 €

Municipio de Oliveira do Bairro: 14.400 €
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Municipio de Ovar: 21.900 €
Municipio de Sever do Vouga: 9.000 €
Municipio de Vagos: 14.400 €

3. O prego referido no numero 1 inclui todos os custos, encargos e despesas necessarios
para a efetivacdo da prestacdo, incluindo, nomeadamente, os relativos ao transporte
da mdo de obra objeto do contrato para os locais da prestacdo de servigos, bem como
qguaisquer encargos decorrentes da utilizacdo de marcas registadas, patentes ou
licengas.

Clausula 82. — Condi¢6es de Pagamento

1. As quantias devidas por cada um dos membros da entidade adjudicante, nos termos
da clausula anterior, devem ser pagas no prazo maximo de 30 dias, apds a rececao
das respetivas faturas, as quais sé podem ser emitidas apds o vencimento da
obrigacdo respetiva, a qual sé ocorrerd de acordo com o plano de pagamentos
vertido no nimero 7 da presente clausula.

2. Em caso de atraso do contraente publico no cumprimento do prazo de pagamento,
sdo devidos juros de mora sobre o montante em divida a taxa legalmente fixada para
o efeito pelo periodo correspondente a mora.

3. Em caso de atraso no pagamento das faturas, a entidade cocontratante sé pode
invocar a exce¢ao do nao cumprimento de qualquer das obrigacdes que lhe
incumbem por forgca do contrato, nos termos do artigo 3272 do Cédigo dos Contratos
Publicos [adiante designado CCP].

4. Em caso de discordancia por parte de cada membro da entidade adjudicante, quanto
aos valores indicados nas faturas, deve este comunicar a entidade adjudicataria, por
escrito, os respetivos fundamentos, ficando esta obrigada a prestar os
esclarecimentos necessarios ou proceder a emissdao de nova fatura corrigida.

5. Cada um dos membros da entidade adjudicante é individualmente responsavel
perante a entidade adjudicatdria pelo pagamento dos servicos que |lhe forem
efetivamente prestados no ambito do presente contrato, independentemente de
eventuais dividas de outros membros do agrupamento de entidades adjudicantes,
ndo se aplicando, em qualquer situacado, o regime de responsabilidade solidaria.

6. As faturas deverdo ser emitidas em nome do membro da entidade adjudicante a que
disserem respeito, com referéncia aos documentos que lhe deram origem, isto &,
deve especificar o nimero da encomenda e o respetivo nimero de compromisso.
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7. Os pagamentos serao processados de acordo como seguinte plano de pagamentos,
vdlido para cada um dos membros da entidade adjudicante:

o 30 % com a aprovacao do Relatdrio de Execucdo relativo a Fase 1;
o 20 % com a aprovagao do Relatério de Execugdo relativo a Fase 2;
o 25% com a aprovacao do Relatdrio de Execucdo relativo a Fase 3;

o 25% com a aprovacgao do Relatdrio de Execugdo relativo a Fase 4.

(o]

. Desde que devidamente emitidas, as faturas serdo liquidadas através da emissdo de
cheque ou transferéncia bancaria.

Clausula 92 — Penalidades Contratuais

1. Pelo incumprimento ou cumprimento defeituoso das obrigacdes emergentes do
contrato, cada membro da entidade adjudicante pode exigir da entidade
adjudicatdria o pagamento de uma pena pecunidria didria de 1%, até perfazer 5% do
prego contratual por cujo pagamento é responsdvel.

2. Pela mora no cumprimento das obrigacdes emergentes do presente contrato, cada
membro da entidade adjudicante pode exigir da entidade adjudicatdria o pagamento
de uma pena pecunidria diaria de 1% do preco contratual e por cada dia de atraso.

3. Em caso de resolu¢ao do contrato por incumprimento do prestador de servicos, cada
membro da entidade adjudicante pode exigir-lhe uma pena pecunidria de até ao valor
de 20% do preco contratual.

4. Na determinacao da gravidade do incumprimento, cada membro da entidade
adjudicante tem em conta, nomeadamente, a duragdo da infracdo, a sua eventual
reiteracdo, o grau de culpa do prestador de servicos e as consequéncias do
incumprimento.

5. Cada membro da entidade adjudicante pode compensar os pagamentos devidos ao
abrigo do contrato com as penas pecunidrias devidas nos termos da presente
cldusula.

6. As penas pecunidrias previstas na presente clausula ndo obstam a que cada membro
da entidade adjudicante exija uma indemnizac¢do pelos danos decorrentes da mora
no cumprimento, cumprimento defeituoso e incumprimento definitivo.

Clausula 10.2 - Dever de sigilo
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1. A entidade adjudicatdria e os seus colaboradores devem guardar sigilo sobre toda a
informacado e documentagdo, técnica e nao técnica, comercial ou outra, relativa a
cada membro da entidade adjudicante, a que tenham acesso ou conhecimento ao
abrigo ou em relacdo com a execucdo do contrato, ndo podendo transmiti-las a
terceiros, nem ser objeto de qualquer uso ou modo de aproveitamento que nao o
destinado direta e exclusivamente a execucdo do contrato.

2. Exclui-se do dever de sigilo previsto a informagdo e a documentagdo que sejam
comprovadamente do dominio publico a data da respetiva obtencdo pela entidade
adjudicatdria ou que esta seja legalmente obrigada a revelar, por forca da lei, de
processo judicial ou a pedido de autoridades reguladoras ou outras entidades
administrativas competentes.

Clausula 11.2 - For¢a maior

1. Ndo podem ser impostas penalidades a entidade adjudicataria, nem é havida como
incumprimento, a nao realizacdo pontual das prestacdes contratuais a cargo de
qualquer das partes que resulte de caso de for¢ca maior, entendendo-se como tal as
circunstancias que impossibilitem a respetiva realizacao, alheias a vontade da parte
afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e
cujos efeitos nao Ihe fossem razoavelmente exigiveis contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do niumero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens,
greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins
e determina¢fes governamentais ou administrativas injuntivas.

3. Ndo constituem forca maior, designadamente:

a) Circunstancias que ndo constituam for¢ca maior para os subcontratados da
entidade adjudicatdria, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades da entidade adjudicataria ou
a grupos de sociedades em que esta se integre, bem como a sociedades ou grupos
de sociedades dos seus subcontratados;

c) Determinacdes governamentais, administrativas, ou judiciais de natureza
sancionatdria ou outra, resultantes do incumprimento, pela entidade
adjudicatdria, dos deveres ou 6nus que sobre ela recaiam e que se revelem
impeditivas do exato cumprimento do contrato;

d) Manifestacdes populares devidas pelo incumprimento por parte da entidade
adjudicatdria, de normas legais;
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e) Incéndios ou inundagdes com origem nas instalagdes da entidade adjudicataria,
Cuja causa, propagacado ou proporg¢des se devam a culpa ou negligéncia sua, ou ao
incumprimento de normas de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos da entidade adjudicataria, ndo
devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve
ser imediatamente comunicada pela parte que dela tenha conhecimento as outras
partes, devendo-se, de igual modo, ser informado o prazo previsivel para
restabelecer a situagao.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes
contratuais afetadas, pelo periodo de tempo comprovadamente correspondente ao
impedimento resultante da forga maior.

Clausula 12.2 — Modificacdao do contrato

1. O contrato a celebrar poderd ser modificado por cada uma das entidades
adjudicantes ao abrigo do disposto nos artigos 3112 e seguintes e artigo 4549 do
CCP, desde que ndo seja ultrapassado, no somatoério de todas as entidades e na
proporgdao do valor maximo da adjudicacdao permitido para cada uma, o valor
maximo contratual definido, em funcdo do tipo de procedimento adotado, nos
termos do artigo 4749, n2 3, c¢) do referido cédigo.

2. A modificacdo do contrato deverd ser precedida do cumprimento de todas as
exigéncias legais em matéria de autorizacdo da despesa.

Clausula 13.2 - Resolugdo por parte da entidade adjudicante

1. Sem prejuizo de outros fundamentos de resolu¢ao do contrato previstos na lei, cada
um dos membros da entidade adjudicante pode resolver o contrato, na parte que lhe
diz respeito, a titulo sancionatodrio, assistindo-lhe, ainda, o direito de ser indemnizado
pelos prejuizos sofridos, no caso de a entidade adjudicatdria violar de forma grave ou
reiterada qualquer das obrigacdes que lhe incumbem, designadamente nos termos
previstos nos artigos 333.2 e 448.2 do CCP.

2. O direito de resolucao referido no nimero 1 exerce-se mediante declaracdo enviada
a entidade adjudicataria e ndo Ihe confere direito a qualquer indemnizacao.
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3. Aresolugdo do contrato por um ou mais membros da entidade adjudicante ndo afeta
a vigéncia e execugao do contrato relativamente aos demais membros.

Clausula 14.2 - Resolugao por parte da entidade adjudicataria

1. Sem prejuizo de outros fundamentos de resolugao previstos na lei, quando qualquer
montante que seja devido a entidade adjudicataria, por algum dos membros da
entidade adjudicante, esteja em divida por periodo superior a seis meses ou quando
o montante em divida exceda 25% do preco contratual, excluindo juros, a entidade
adjudicatdria pode resolver parcialmente o contrato celebrado com a entidade
adjudicante, exclusivamente quanto a parte que diz respeito ao membro faltoso.

2. Nos casos previstos no numero anterior, o direito de resolucdo pode ser exercido pela
entidade adjudicataria mediante declaracao enviada ao membro faltoso da entidade
adjudicante, que produz efeitos 90 (noventa) dias apds a rece¢do dessa declaragao,
salvo se este ultimo cumprir as obrigacdes em atraso nesse prazo, acrescidas dos
juros de mora a que houver lugar.

3. Nos demais casos, o direito de resolucdo do contrato é exercido por via judicial.

4. A resolucdo do contrato nos termos dos numeros anteriores faz cessar todas as
obrigacOes da entidade adjudicatdria ao abrigo do contrato em relagdo ao membro
da entidade adjudicante faltoso, ndo se estendendo as demais.

Clausula 152 - Seguros

1. Serdo da exclusiva responsabilidade da entidade adjudicataria todas as obrigacdes
relativas a contratacdo de seguros.

2. Qualquer dos membros da entidade adjudicante pode, sempre que entender
conveniente, exigir prova documental da celebracdo dos contratos de seguro
referidos no numero anterior, devendo a entidade adjudicatdria fornecé-la no prazo
de 48 horas.

Clausula 162 - Caugoes

1. Para garantir o exato e pontual cumprimento das suas obrigacbes, a entidade
adjudicatdria deve prestar uma caug¢ao no valor de 5% do prego contratual, com
exclusdo do IVA, relativamente ao valor devido por cada membro da entidade
adjudicante.
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2. A caugdo prestada para bom e pontual cumprimento das obrigagdes decorrentes do
contrato, pode ser executada por cada membro da entidade adjudicante sem
necessidade de prévia decisdo judicial ou arbitral, para satisfacdo de quaisquer
créditos resultantes de mora, cumprimento defeituoso, incumprimento definitivo
pela entidade adjudicataria das obrigacbes contratuais ou legais, incluindo o
pagamento de penalidades, ou quaisquer outros efeitos especificamente previstos
no contrato ou na lei.

3. A resolugdo do contrato por um ou mais membros da entidade adjudicante nao
impede a execucdo da caucado respetiva, contando que para isso haja motivo.

4. A execucdo total ou parcial da caucdo referida nos numeros anteriores constitui a
entidade adjudicataria na obrigacdo de proceder a sua reposicdo pelo valor
anteriormente existente, no prazo de 15 (quinze) dias, apds a notificagdo do membro
da entidade adjudicante para esse efeito.

5. A caugao a que se referem os numeros anteriores é liberada nos termos do artigo
2952 do CCP.

Clausula 172 — Representantes das partes

1. Cada uma das partes obriga-se a nomear um representante responsavel pelo
acompanhamento da execu¢do do contrato e que desempenhe o papel de
interlocutor com a outra parte para todos os fins associados a execu¢ao do contrato,
assumindo o representante de cada membro da entidade adjudicante as fun¢des de
gestor do contrato, na parte que lhe diz respeito, nos termos do artigo 2902-A do
CCP.

2. Cada uma das partes obriga-se a informar, por escrito, a outra parte da identidade e
contactos dos respetivos representantes previstos no nimero anterior.

Clausula 182 - Fiscalizagao

Nao obstante todos os direitos e deveres decorrentes do presente caderno de encargos,
cada membro da entidade adjudicante reveste-se dos poderes conferidos pelo artigo
302.2 do CCP.

Clausula 192 - Subcontratagao e cessao da posi¢ao contratual

A subcontratacdo e a cessdo da posi¢do contratual da entidade adjudicataria dependem
da autorizacdo expressa e escrita da entidade adjudicante, nos termos do CCP.
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Clausula 202 - Comunicagodes e notificagoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e
comunicacdes entre as partes do contrato, estas devem ser dirigidas, nos termos do
CCP, para o domicilio ou sede contratual de cada uma das partes, identificados no
contrato, por escrito.

2. A alteracdo de qualquer dos elementos do contrato de uma das partes deve ser
comunicada, por escrito, a outra parte.

3. As partes estdo vinculadas pelo dever de colaboracdo mutua, designadamente no
tocante a prestacdo reciproca de informagdes necessarias a boa execucdo do
contrato.

Clausula 212 - Foro competente

Para resolucdo de todos os litigios decorrentes do contrato é competente o Tribunal
Administrativo e Fiscal de Aveiro, renunciando o prestador de servicos adjudicatario ao
foro de qualquer outra Comarca.

Clausula 222 - Contagem dos prazos

Os prazos previstos no contrato sao continuos, correndo em sabados, domingos e dias
feriados.

Clausula 232 - Legisla¢ao aplicavel

Ao presente procedimento e em tudo o que se encontrar omisso e/ou que ndo esteja
especialmente previsto neste caderno de encargos, incluindo o seu anexo, aplicar-se-a
o disposto no CCP, na redacdo atual.
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ANEXO - METODOLOGIA

Descricao da metodologia da assessoria com n2. de horas de presenca dos técnicos da Horas
adjudicataria em cada entidade adjudicante
(meramente
indicativo)

FASE 1 - AVALIAGCAO E DIAGNOSTICO

OBIJETIVO: Apresentacgdo clara dos tratamentos e do respetivo nimero, que, face ao RGPD, exigem na
realidade concreta de cada EA, uma analise de impacto na privacidade mais cuidada, e,
consequentemente, do trabalho a ser efetuado, com vista a uma real articulagdo e uso de conceitos
comuns com calendarizagdo temporal.

e Reunido de 1 Dia/7 h com os interlocutores de cada entidade adjudicante com 7 horas
vista a:
a) Definicdo de metodologia com apresentacdo dos documentos de suporte
do levantamento dos dados para tratamento;
b) Priorizagdo dos tratamentos de dados pessoais, segundo o nivel de
sensibilidade e criticidade dos dados tratados.

e Formacgdo de 1 dia/7 h dos dirigentes e colaboradores de cada EA que terdo 7 horas
necessidade de trabalhar na area da protecdo de dados

e Avaliagdo detalhada da situagdo face ao RGPD e recomendagGes 35 horas
e Inventariacdo dos tratamentos de dados existentes, com identificagdo dos 70 horas
fluxos respetivos

e Formacgdo de 1 dia/7 h, dos dirigentes e colaboradores de cada EA que terdo 7 horas
necessidade de trabalhar na drea da protegdo de dados.

e Anadlise das disposi¢des legais ou contratuais que suportam os tratamentos e 35 horas
fluxos de dados pessoais

e Reunido de trabalho de conjunto, com a dura¢do de 1 Dia / 7 h, com os 7 horas
interlocutores de cada EA com vista a transmissdo dos resultados obtidos nesta
fase e apresentacgdo da fase seguinte

e Apresentacdo pela EA de Relatério de Execugdo relativo a Fase 1
e Aprovacdo pela EA de Relatdrio de Execucdo relativo a Fase 1

FASE 2 — PLANEAMENTO

OBIJETIVO: Apresentacgdo clara de um plano de agdo para cada EA com definigdo de ambito,
metodologia, avaliagdo de conformidade e andlise de risco, contendo a descri¢do e priorizacdo das
acGes a implementar e calendarizagao temporal.
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e Construgdo do Sistema de Prote¢do de Dados apresentando um Plano de Agdo | 56 horas
para cada Entidade, incluindo o mapeamento dos riscos existentes: nivel de
risco e nivel de esfor¢o para reduc¢do de risco e/ou cumprimento do RGPD -
analise de vulnerabilidades, administrativas e tecnoldgicas — PIAS.

e Construcdo das politicas internas de privacidade necessarias, em articulagdo 14 horas
com a Politica para a Seguranga da Informacgdo Digital

e Formacdo dos dirigentes e colaboradores de cada EA com a duragdo de 1 dia/7 7 horas
horas que terdao necessidade de trabalhar na area da protegdo de dados

e Concecdo de cronograma de implementagdo das seguintes fases da presente 7 horas
contratagdo: Implementagdo do Sistema de Prote¢do de Dados, Monitorizagao
e Garantias de Cumprimento, no respeito pelo prazo de execugao do contrato
definido supra, na cldusula 32 n2 1.

e Reunido de trabalho conjunto com os interlocutores de cada EA, com a duragdo 7 horas
de 1 dia/7 horas com vista a transmissdo dos resultados obtidos nesta fase e
apresentacdo da fase seguinte

e Apresentacdo pela EA de Relatério de Execugdo relativo a Fase 2
e Aprovacdo pela EA de Relatorio de Execugdo relativo a Fase 2

FASE 3 — IMPLEMENTAGCAO DO SISTEMA DE PROTECAO DE DADOS ao nivel administrativo e ao nivel
informatico (em cumprimento dos planos de agdo definidos para cada entidade na fase 2
(Planeamento))

OBIJETIVO: O objetivo desta fase sera que o Sistema de Protecdo de Dados esteja implementado em
cada EA em cumprimento do RGPD e normativos conexos.

e  Fornecimento a cada EA de manual de cumprimento do RGPD o qual deve incluir 14 horas
as politicas e procedimentos internos necessarios, em articulagdo com a Politica
para a Seguranca da Informacao Digital

e Fornecimento das politicas de privacidade, minutas, formularios e checklist que 7 horas
forem necessarios para o cumprimento do RGPD em cada EA, os quais deverdo
conter todos os preceitos legais e regulamentares exigidos, incluindo os
necessarios mecanismos de consentimento

e Formagio continua dos colaboradores das EA no Sistema de Protec¢do de Dados | Ao longo de
criado (Formacgdo/Acdo) toda a
prestacao

e  Fornecimento, instalacdo e configuragdo de aplicagdo informatica de apoio ao 14 horas
RGPD

e Formagdo dos dirigentes e colaboradores de cada EA com a duragdo de 1 14 horas
dia/7horas que terdo necessidade de trabalhar na area da protecdo de dados
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e Reunido de trabalho de conjunto, com a duragdo de 1 Dia / 7 h, com os
interlocutores de cada EA com vista a transmissdo dos resultados obtidos nesta
fase e apresentacgdo da fase seguinte

e Apresentagdo pela EA de Relatdrio de Execugdo relativo a Fase 3
e Aprovagdo pela EA de Relatério de Execugdo relativo a Fase 3

FASE 4 - MONITORIZAGAO E GARANTIAS DE CUMPRIMENTO

OBIJETIVO: O objetivo desta fase sera a adjudicataria comprovar a conformidade do Sistema de
Protecdo de Dados com o RGPD e normativos conexos, devendo a adjudicataria entregar a cada EA
uma declaragdo de conformidade do tratamento de dados com o RGPD.

e Realizagdo de auditorias trimestrais sobre o cumprimento das disposi¢des do 14 horas
RGPD e apresentagdo dos resultados

e Avaliacdo do impacto sempre que haja um novo tipo de tratamento de dados 14 horas

e Realizagdo de auditorias trimestrais as vulnerabilidades de intrusdo e acesso aos 14 horas
dados

e Reunido de trabalho conjunto com os interlocutores de cada EA, com a duragdo 7 horas
de 1 dia/7 horas, com objetivo de apresentacdo e discussdo dos resultados
obtidos na monitorizagdo efetuada, com apresentagdo de solugées.

e Apresentacdo pela EA de Relatério de Execucgdo relativo a Fase 4

e Aprovacdo pela EA de Relatdrio de Execucdo relativo a Fase 4

Cronograma Indicativo

Més | 01 02 03 04 05 06 07 08 09 10 11 12

FASE 1

FASE 2

FASE 3

FASE 4
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